ANEXO GENERADO PARA LA IMPLANTACION EN DICONSA S. A.DE C. V., DEL ACUERDO POR EL
QUE SE EXPIDE EL MANUAL ADMINISTRATIVO DE APLICACION GENERAL EN MATERIA DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.

Activo de TIC:

La informacién, base de datos, programa de coémputo, bien informatico fisico,
solucion tecnolégica, sistema o aplicativo, relacionados con el tratamiento de la
misma; que tengan valor para la Institucion.

Ambiente de trabajo:

El conjunto de herramientas, utilerias, programas, aplicaciones, informacion,
facilidades y organizacién que un usuario tiene disponible para el desempefio de
sus funciones de manera controlada, de acuerdo con los accesos y privilegios que
tenga asignados por medio de una identificacién Gnica y una contrasefia.

Andlisis de los riesgos:

El uso sistematico de la informacién para identificar las fuentes de vulnerabilidades
y amenazas a los activos de TIC, efectuar la evaluacién de su magnitud o impacto y
estimar los recursos necesarios para eliminarlas o mitigarlas.

Autenticacion:

El proceso que tiene por objetivo asegurar la identificacion de un usuario.

Autenticidad:

El proceso mediante el cual se puede asegurar que un mensaje pueda ser
interpretado, validando que fue realmente creado por el titular de un certificado
digital y/o que esta reconociendo como propio su contenido.

Certificado digital:

El registro electronico de datos que garantiza la autenticidad de los datos de
identidad del titular del certificado.

Cifrado:

La accién que permite, mediante técnicas matematicas, codificar datos para
proteger su confidencialidad, garantiza su integridad.

Confidencialidad:

La caracteristica o propiedad por cual la informacion esta disponible o es revelada a
individuos o procesos autorizados.

Cuenta:

El identificador unico y personal compuesto por el nombre del servidor publico de la
Institucion y una contrasefa con el propésito de acceder a recursos o servicios de
TIC.

Datos personales:

La informacién concerniente a una persona fisica, identificada o identificable, entre
otra, la relativa a su origen étnico o racial, o0 que esté referida a las caracteristicas
fisicas, morales o emocionales, a su vida afectiva y familiar, domicilio, numero
telefonico, patrimonio, ideologia y opiniones politicas, creencias o convicciones
religiosas o filoséficas, los estados de salud fisicos o mentales, las preferencias
sexuales, u otras analogas que afecten su intimidad.

Declaracién de

El documento que enumera los controles aplicados por el SGSI de la

aplicabilidad: Institucion, tras el resultado de los procesos de Evaluacion y tratamiento de riesgos,
asi como su justificacion, seleccion y exclusion de los mismos (del inglés: Statement
of Applicability, SoA).

Disponibilidad: La caracteristica o propiedad de la informacién, de permanecer accesible para su

uso cuando lo requieran individuos o procesos autorizados.

Documento electrénico
gubernamental:

El instrumento que contiene datos y/o informacién, enviada, recibida o almacenada
por dispositivos de TIC, que usa la firma electrénica avanzada para autenticar la
informacion que se intercambia entre los sistemas o aplicativos de las Instituciones.
Esta informacién puede consistir en acuerdos, actas, atentas notas, cartas,
circulares, dictamenes, informes, invitaciones, memorandos, minutas, notas
informativas, oficios, solicitudes y volantes, asi como los archivos que se adjunten.

Entregable:

El producto adquirido, desarrollado o personalizado, con caracterist};:as
cuantificables y medibles en términos de su valor, integralidad, fungionalidad y

capacidades.
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Estrategia

Las lineas de accion definidas para establecer en el ambito de la Administracion
Publica Federal y de la Procuraduria General de la Republica, la politica de
gobierno digital orientada al ordenamiento de TIC, la cual esta sustentada en un
marco rector de procesos disefiado con base en las mejores practicas nacionales e
internacionales en materia de TIC.

Evento

La alerta o notificacién creada por un servicio de Tl, elemento de configuracion o
herramienta de monitorizacion. Los eventos requieren normalmente que el personal
de operaciones de Tl tome acciones, y a menudo conllevan al registro de
incidentes.1

Firma Electrénica
Avanzada:

Los datos en forma electronica que permiten la identificacion de titular del certificado
digital correspondiente; ha sido creada por medios electrénicos bajo exclusivo
control del titular, de manera que esta vinculada unicamente al mismo y a los datos
a los que refiere.

Funcionalidad:

Las caracteristicas de un servicio de TIC que permiten que cubra las necesidades o
requerimientos de un usuario.

Gestion de riesgos:

La identificacion, valoracién, y ejecucion de acciones para el control y minimizacion,
de los riesgos de TIC que afecten a la informacién de la Institucion.

Gobernabilidad:

Coordinacion de acciones orientadas a la direccion y el control, con una vision
estratégica, esta coordinacion se habilita por medio de una toma de decisiones
estratégica oportuna e informada;

Gobierno digital:

Las politicas, acciones y criterios para el uso y aprovechamiento de las tecnologias
de informacién y comunicaciones, con la finalidad de mejorar la entrega de servicios
al ciudadano; la interaccién del gobierno con la industria; facilitar el acceso del
ciudadano a la informacién de éste, asi como hacer mas eficiente la gestion
gubernamental para un mejor gobierno y facilitar la interoperabilidad entre las
Instituciones.

Incidente:

La interrupcién no planificada de un servicio de TIC o reduccion en la calidad de un
servicio de TIC.2

Infraestructura de TIC:

El hardware, software, redes e instalaciones requeridas para desarrollar, probar,
proveer, monitorizar, controlar o soportar los servicios de TIC. El término
infraestructura de TIC incluye todas las TIC pero no las personas, procesos y
documentacién asociados.

Institucion (es):

Las dependencias y entidades de la Administracion Publica Federal, asi como la
Procuraduria General de la Republica;

Integridad:

Mantener la exactitud y correccion de la informacion y sus métodos de proceso.

Interoperabilidad:

La capacidad del hardware, software, sistemas o aplicativos, soluciones
tecnolégicas de interactuar y/o intercambiar datos.

Marco rector de
procesos en materia de
TIC:

El conjunto de procesos tendientes a la homologacién de la gestion interna de las
UTIC, asi como a eficientar la elaboracion y entrega de servicios digitales al
ciudadano y los mecanismos de medicion del desemperio de los procesos.

Mesa de servicios:

El punto de contacto Unico, en el cual se reciben las solicitudes de servicios de los
usuarios de TIC.

Plan de contingencia:

El documento en el que se plantea la estrategia, los servidores publicos y las
actividades requeridas, para recuperar por completo o parcialmente un servicio o
proceso critico, en caso de desastre, derivado de que se presente un riesgo.

Problemas:

El evento o incidente del cual se plantea una solucion alterna, no se tiene
conocimiento de su origen y se espera de una solucién definitiva.

Recursos de TIC:

La infraestructura, activos, personal especializado, presupuesto y cualquier otro
elemento de TIC.

Repositorio:

El espacio en medio magnético donde se almacena y mantiene la informacion
digital, habitualmente bases de datos o archivos informaticos.
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Requerimientos

La caracteristica que requiere cumplir un producto o entregable asociado a una

funcionales: funcién en un proceso o servicio automatizado, o por automatizar.

Riesgo: La amenaza sobre los activos de TIC, al presentarse puede causar una pérdida o
dario sobre éstos, puede ser producto de una vulnerabilidad y debe preverse su
mitigacion.

Rol: Los papeles que se desempeiian en la UTIC en los procesos del “Marco rector de

procesos en materia de TIC". A cada papel que se define se le asignan diversas
actividades, con independencia de aquéllas que por su cargo deba desempefiar el
servidor publico al que se asigna un determinado rol.

Seguridad de la
informacion:

La capacidad de preservacion de la confidencialidad, integridad y disponibilidad de
la informacién.

Servicios:

Actividades que desarrollan o coordinan las UTIC encaminadas a la satisfaccion de
las necesidades que en materia de TIC requieren las unidades responsables.

Sistema o aplicativo:

El conjunto de componentes o programas construidos con herramientas de
software que habilitan una funcionalidad o automatizan un proceso, de acuerdo a
requerimientos previamente definidos.

Software de cédigo
abierto:

El software cuya licencia asegura que el cédigo pueda ser modificado y mejorado
por cualquier persona o grupo de personas con las habilidades correctas, el
conocimiento es de dominio publico.

Tarjeta Inteligente:

El instrumento que contiene un dispositivo electrénico de almacenamiento de
informacién para autenticacion de usuarios.

Titular de un certificado
digital:

La persona que obtiene un certificado digital de firma electronica avanzada.

Unidad responsable:

Las unidades administrativas de la Institucion que para el desarrollo de sus
funciones requieren de los servicios que proporciona la UTIC.

Usuarios: Los servidores publicos que en el desempefio de sus funciones hacen uso de los
servicios de TIC.

Validacion: La actividad que asegura que un servicio de TIC, proceso, plan u otro producto o
entregable nuevo o modificado satisface las necesidades del negocio.

Verificacién:

La actividad que permite revisar si un servicio de TIC, plan, proceso o cualquier otro
producto o entregable, estd completo y acorde con su especificacion de disefio.

Vulnerabilidad:

La debilidad en la seguridad de la informacién dentro de una organizacion que

potencialmente permite que una amenaza afecte a un activo de TIC.

4

| ACRONIMO ] DEFINICION / SIGNIFICADO

AA: TEI grupo de procesos de Administracién de activos del “Marco rector de procesos
en materia de TIC". Agrupa los siguientes procesos: ADT, ACNC e IDP.

AAF: El proceso de Administracién de ambiente fisico, del “Marco rector de procesos en
materia de TIC”.

ACMB: El proceso de Administracion de cambios, del “Marco rector de procesos en materia
de TIC".

ACNC: El proceso de Administracién del conocimiento, del “Marco rector de procesos en
materia de TIC".

ACNF: El proceso de Administracion de la configuracién, del “Marco rector de procesos en
materia de TIC".

ADT:

El proceso de Administracién de dominios tecnolégicos, del “Marco rector de
procesos en materia de TIC”.
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ADTI: El proceso de Adquisiciones de TIC, del “Marco rector de procesos en materia de
TIC".

AE: El proceso de Administracién de la evaluacion, de TIC del “Marco rector de
procesos en materia de TIC”.

ANS: El proceso de Administracion de niveles de servicio, del “Marco rector de procesos
en materia de TIC".

AO: El proceso de Administracion de la operacion, del “Marco rector de procesos en
materia de TIC".

AP: El grupo de procesos de administracion de procesos del “Marco rector de procesos
en materia de TIC". El cual contiene el proceso OSGP.

APP: El proceso de Administracion del portafolio de proyectos de TIC, del “Marco rector
de procesos en materia de TIC".

APPS: El proceso de Administracién de proveedores de productos y servicios de TIC, del
“Marco rector de procesos en materia de TIC".

APS: El proceso de Administracion del portafolio de servicios de TIC, del “Marco rector de
procesos en materia de TIC".

APT: El proceso de Administracion del presupuesto de TIC del “Marco rector de procesos
en materia de TIC".

APTI: El proceso de Administraciéon de proyectos de TIC, del “Marco rector de procesos
en materia de TIC".

AR: i :
El grupo de procesos de Administracién de recursos, del “Marco rector de procesos
en materia de TIC”. Agrupa los siguientes procesos: APT, APPS y ADTI.

ARTI: El proceso de Administracion de riesgos de TIC, del “Marco rector de procesos en
materia de TIC".

AS: El grupo de procesos de administracion de servicios, del “Marco rector de procesos
en materia de TIC". Agrupa los siguientes procesos: APS y DSTI.

ASSI: El proceso de Administracion de la seguridad de los sistemas informaticos, del
“Marco rector de procesos en materia de TIC”.

AST: El proceso de Administracion de servicios de terceros, del “Marco rector de
procesos en materia de TIC".

CMDB: La base de datos de administracion de la configuracion, la cual se utiliza para
almacenar registros de elementos de la configuracién durante su ciclo de vida
(Configuration Management Database, CMDB por sus siglas en inglés).

CMMI : El modelo de evaluacion de los procesos de TIC en una organizacién, (Capability
Maturity Model Integration, CMMI por sus siglas en inglés).

CN: El grupo de procesos de Control del “Marco rector de procesos en materia de TIC".
Agrupa los siguientes procesos: AE, CR y ARTI.

COBIT : El marco de referencia de mejores practicas en TIC (Control Objectives for
Information and related Technology por sus siglas en inglés).

CST: El proceso de Calidad de soluciones tecnolégicas, del “Marco rector de procesos en
materia de TIC".

DA: El grupo de procesos de Desarrollo de soluciones del “Marco rector de procesos en
materia de TIC". Agrupa los siguientes procesos: DRS, DST y CST.

DDT: El proceso de Determinacion de la direccion tecnolégica, del “Marco rector de
procesos en materia de TIC”.

DR: El grupo de procesos de Direccion del “Marco rector de procesos en materia de

TIC". Agrupa los siguientes procesos: EMG y PE.
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DRS: El proceso de Definicién de requerimientos de soluciones, del “Marco rector de
procesos en materia de TIC".

DST: El proceso de Desarrollo de soluciones tecnolégicas, del “Marco rector de procesos
en materia de TIC”.

DSTI: El proceso de Disefio de servicios de TIC, del “Marco rector de procesos en materia
de TIC".

EMG: El proceso de Establecimiento del modelo de gobernabilidad de TIC, del “Marco
rector de procesos en materia de TIC”.

IDP: El proceso de Integracion y desarrollo de personal, del “Marco rector de procesos.
en materia de TIC”.

LE: El proceso de Liberacion y entrega, del “Marco rector de procesos en materia de
TIC".

Mi: El proceso de Mantenimiento de infraestructura, del “Marco rector de procesos en
materia de TIC”.

OLA: El acuerdo de nivel operativo que se suscribe entre la UTIC y las areas internas de
una Institucion. (Operating Level Agreement, OLA por sus siglas en inglés).

OMS: El proceso de Operacion de la mesa de servicios, del “Marco rector de procesos en
materia de TIC".

OP: El grupo de procesos de Operaciones del “Marco rector de procesos en materia de
TIC". Agrupa los siguientes procesos: AO, AAF y MI.

os: El grupo de procesos de Operacion de servicios del “Marco rector de procesos en

’ materia de TIC". Agrupa los siguientes procesos: OMS, AST, ANS y ASI.

OSGP: El proceso de Operacion del sistema de gestion y mejora de los procesos de la
UTIC, del “Marco rector de procesos en materia de TIC”.

PE: El proceso de Planeacion estratégica de TIC, del “Marco rector de procesos en
materia de TIC".

PETIC: - . .l N
Plan/Programa Estratégico de Tecnologias de la Informacién y Comunicaciones

_|que anualmente elaboran las Instituciones a través de su UTIC.

PR: El grupo de procesos de Proyectos del “Marco rector de procesos en materia de
TIC". Agrupa los siguientes procesos: APP y APTI.

SFP: Secretaria de la Funcién Publica.

SGSI: Sistema de Gestion de Seguridad de la Informacién, parte de un sistema global de
gestion que basado en el andlisis de riesgos, establece, implementa, opera,
monitorea, revisa, mantiene y mejora la seguridad de la informacion.

SLA: El acuerdo o acuerdos de niveles de servicio de una solucién tecnolégica o servicio
de TIC (Service Level Agreement por sus siglas en inglés).

SoA: Los elementos de control de seguridad de la informacion utilizado para el
establecimiento del SGSI en el “Marco rector de proceso en materia de TIC”
(Statement of applicability por sus siglas en inglés).

TE: El grupo de procesos de Transicion y entrega del “Marco rector de procesos en
materia de TIC". Agrupa los siguientes procesos: ACMB, LE, THO y ACNF.

THO: El proceso de Transicion y habilitacion de la operacion del “Marco rector de
procesos en materia de TIC”.

TIC: Las Tecnologias de la Informacién y Comunicaciones.

uUcC: Los contratos de soporte en el que se establecen los niveles de servicio, en un

SLA.
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UGD:

La Unidad de Gobierno Digital de la Secretaria de la Funcién Publica.

UTIC:

La unidad administrativa en las Instituciones, responsable de proveer de
infraestructura y servicios de tecnologias de la informacién y comunicaciones.

Objetivos

2.1 General:

Definir los procesos que en materia de TIC regiran hacia el interior de la UTIC, con
el proposito de lograr la cobertura total de la gestibn, de manera que,
independientemente de la estructura organizacional con que cuenten o que
llegaran a adoptar; los roles definidos puedan acoplarse a los procesos
establecidos para lograr la cohesion total para una mejor gestion.

2.2 Especificos:

1

Proporcionar a las Instituciones procesos simplificados y homologados en
materia de TIC, asi como las correspondientes regulaciones para cada
proceso.

1. Establecer indicadores homologados que permitan a la SFP medir
los resultados de la gestion de la UTIC de manera que le sea posible
definir estrategias de apalancamiento y apoyo a las Instituciones

2. que lo requieran.

Contribuir, mediante la aplicacion generalizada del Marco rector de
procesos en materia de TIC, a alcanzar una mayor eficiencia en las
actividades y procesos institucionales e interinstitucionales, a partir del
quehacer orientado al servicio y satisfacciéon del ciudadano.

\».

~__/

B 03 ha =

Constitucion Politica de los Estados Unidos Mexicanos.

Ley Organica de la Administracién Publica Federal.

Ley Federal de las Entidades Paraestatales.

Ley Federal de Presupuesto y Responsabilidad Hacendaria.

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
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6. Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental.

7. Ley Federal de Responsabilidades Administrativas de los Servidores
Publicos.

8. Reglamento Interior de la Secretaria de la Funcion Publica.

9. Reglamento de Ley Federal de las Entidades Paraestatales.

10.Reglamento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria.

11.Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

12.Reglamento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria.

13.Plan Nacional de Desarrollo 20072012.

14. Programa Especial de Mejora de la Gestion en la Administracion Publica
Federal 20082012, publicado en el Diario Oficial de la Federacién el 10 de
noviembre de 2008.

15. Decreto que establece las medidas de austeridad y disciplina del gasto de
la Administracion Publica Federal, publicado en el Diario Oficial de la
Federacion el 4 de diciembre de 2006.

16. Lineamientos Especificos para la Aplicacion y Seguimiento de las Medidas
de Austeridad y Disciplina del Gasto de la Administracién Publica Federal:
publicado en el Diario Oficial de la Federacion el 29 de diciembre de 2006.

17.Lineamientos de Proteccion de Datos Personales, emitidos por el Instituto
Federal de Acceso a la Informacion.

18.Recomendaciones sobre medidas de Seguridad aplicables a los Sistemas
de Datos Personales emitidos por el Instituto Federal de Acceso a la
Informacién.

19.Agenda de Gobierno Digital.
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El presente Manual contiene la Estrategia para armonizar y homologar en materia de TIC las actividades de las UTIC,

identificadas en 30 procesos, que se integran en 11 grupos, los cuales a su vez estan considerados en 4 niveles de
gestion, que conforman el “Marco rector de procesos en materia de TIC” para las UTIC.

En cada uno de los procesos se sefnalan acciones basicas para una gestion agil y ordenada en las UTIC.

‘Proceso

5.1 DIRECCION

5.1.1 Establecimiento del modelo de
gobernabilidad de TIC

Definir un modelo de gobernabilidad de TIC en las Instituciones, mediante
la conformacién de dos grupos de trabajo: el primero integrado con
servidores publicos de las unidades responsables del mas alto nivel de la
Institucion, cuyo objeto sea apoyar en la toma de decisiones en materia
de TIC, de manera que facilite llevar a cabo, entre otras acciones, el
andlisis de las oportunidades de aprovechamiento de las TIC para
determinar las prioridades de inversion; y el segundo, constituido por
servidores publicos de la propia UTIC, cuyo propdsito sea establecer y
mantener la adecuada organizacion al interior de la UTIC para la gestion
de los procesos.

Gerente de Informatica

ACTIVIDADES PARA EL ESTABLECIMIENTO DEL MODELO DE GOBERNABILIDAD DE TIC

EMG-1 Establecer el gobierno de TIC

Establecer grupos de trabajo que aseguren la gobernabilidad de las TIC
en cada una de las Instituciones, incluyendo principalmente la eficiencia
en el valor de las TIC, la disponibilidad oportuna de los servicios de TIC y
la seguridad de la informacién conjuntamente con la administracion de
riesgos.

Gerente de Informatica

EMG-2 Establecer y mantener una
’a?\ecuada organizacion de la UTIC

Propiciar una distribucion equilibrada entre los diferentes niveles de
organizacion de la UTIC que permita atender las necesidades de
gobernabilidad de TIC.

Gerente de Informatica
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EMG-3 Operar y mantener el gobierno de
TIC

Integrar e institucionalizar las buenas practicas para asegurar que las TIC
sean llevadas adelante con direccion y gobierno.

Gerente de Informatica

5.1.2 Planeacion estratégica de TIC

Que cada una de las Instituciones cuente con un Plan/Programa
Estratégico de Tecnologias de la Informacién y Comunicaciones (PETIC),
con el objeto de establecer lineas de accion en materia de TIC, tomando
en cuenta las disposiciones del Plan Nacional de Desarrollo, los
programas sectoriales y especiales que resultan aplicables, asi como la
Agenda de Gobierno Digital.

Gerente de Informatica

ACTIVIDADES PARA LA PLANEACION ESTRATEGICA DE TIC

PE-1 Analizar el entorno en materia de
TIC

Identificar y analizar los factores que conforman el entorno de la
Institucion en materia de TIC y la situacion actual.

Gerente de Informatica

PE-2 Establecer la misién, visién vy
estrategias de la UTIC

Establecer y comunicar la misién, vision y estrategias de la UTIC, que
transmita de manera efectiva los propésitos y objetivos de la UTIC.

Gerente de Informatica

PE-3 Desarrollar el Cuadro de mando
integral y Mapa estratégico de la UTIC

Establecer objetivos y metas claras de la UTIC, mediante el disefio e
implementacién de un Mapa estratégico y un Cuadro de mando integral
de la UTIC que abarque la perspectiva financiera, de usuario o cliente, de
procesos, de desarrollo de personal y de aprendizaje.

Gerente de Informatica
Subgerente de desarrollo de sistemas
Coordinador de telecomunicaciones

Identificar las principales iniciativas y/o proyectos estratégicos de TIC que

Gerente de Informatica

comunicar y actualizar el PETIC

Elaborar, validar, aprobar, comunicar y actualizar el PETIC.

PE-4 Identificar las iniciativas y/o | deben ser ejecutados, para cumplir con los objetivos estratégicos de la .
proyectos estratégicos de TIC Institucion que tengan relacion con las TIC y con el Mapa estratégico de la ggg?;;:négr g: tgﬁascaorrrr?gr?icgiios;:ztsemas,
UTIC.
Director General
Director de Administraciéon y Recursos
PE-5 Elaborar, validar, aprobar, y

Humanos

Gerente de Informatica

PE-6 Dar seguimiento al PETIC

Dar seguimiento a los avances en el cumplimiento del PETIC.

Gerente de Informatica

5.1.3 Determinacion de
tecnoldgica
7\

la direccion

Determinar la direccién tecnolégica de la Institucion para crear un
Programa de Tecnologia que facilite la seleccion, el desarrollo, Ia
aplicacion y el uso de la infraestructura de TIC, de manera que esta

Gerente de Informatica
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responda a la dinamica de la Institucion.

ACTI

VIDADES PARA LA DETERMINACION DE LA DIRECCION TECNOLOGICA

DDT-1: Establecer el Grupo de trabajo de
arquitectura tecnolégica

Conformar el Grupo de trabajo de arquitectura tecnolégica

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

DDT-2: Determinar
tecnologia

la vision de Ila

e,

Analizar las tecnologias existentes y emergentes; planear cual direccion
tecnologica es la apropiada para materializar los objetivos y estrategias, y
proveer los servicios de informacion acordes a los requerimientos de la
Institucién.

Esta actividad permite identificar cuales tecnologias tienen el potencial de
crear oportunidades para la Institucion.

Gerente de Informatica

DDT-3: Elaborary actualizar el Programa
de Tecnologia

Elaborar y actualizar el Programa de Tecnologia acorde con los objetivos
estratégicos y tacticos de la UTIC. El programa se basa en la direccion
tecnologica e incluye directrices para la adquisicion de recursos
tecnolégicos y toma en cuenta los cambios en la tecnologia.

Gerente de Informatica

DDT-4: Dar seguimiento a tendencias
futuras y a disposiciones normativas

Establecer un mecanismo para dar seguimiento a las tendencias
tecnolégicas, de infraestructura, asi como a las disposiciones legales en la
materia y, en su caso, incluirlas en el Programa de Tecnologia.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

DDT-5: Administrar los requerimientos
tecnolégicos

Identificar, almacenar y comunicar los requerimientos tecnolégicos
derivados de los objetivos, estrategias y servicios que deberan ser
soportados por la arquitectura tecnologica.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

5.2 CONTROL

5.2.1 Administracion de la evaluacion de
TIC

Establecer mecanismos de seguimiento y evaluacién, asi como acciones
de mejora a partir de los resultados de la ejecucion de la planeacion
estratégica, de la operacion de los de los procesos y de los proyectos, del
uso y aprovechamiento de los activos, de los recursos y de la entrega de

los servicios de TIC.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

ACTIVIDADES PARA LA ADMINISTRACION DE LA EVALUACION DE TIC

AE-1: Establecer el Sistema para la

evaluacion de TIC

Establecer los elementos necesarios para instrumentar el sistema que
permita dar seguimiento al avance y rendimiento en la implementacioén de
la estrategia y de los proyectos; a la operacion y resultados de los

P

procesos; al uso de los recursos, asi como a la entrega de los servicios de

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

) A
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TIC.

AE-2: Alinear los insumos y las métricas

Alinear las métricas y la informacién que sirve de insumo, de acuerdo a la
operacion de la UTIC, con estricto apego a los indicadores de los
procesos del “Marco rector de procesos en materia de TIC”.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

AE-3: Especificar los mecanismos de
recoleccion y almacenamiento

Especificar como son obtenidos y almacenados los datos de las métricas

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

Gerente de Informatica

AE,JT: ) Especificar los métodos de Especnﬁcar_ !os métodos para el andlisis y reporte de los datos del Sistema Subgerente de desarrolio de sistemas,
analisis de evaluacion de TIC. : i e
Coordinador de telecomunicaciones
AE-5: Establecer el repositorio de |Establecer y mantener actualizado el repositorio de métricas del Sistema gﬁtr)egtr::ti Irggr?:;:fm"o a——
métricas de evaluacion de TIC. g :

Coordinador de telecomunicaciones

AE-6: Recolectar y revisar los datos de
insumo para las métricas

Obtener los datos de insumo para las métricas y analizar e interpretar los
mismos.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

AE-7: Elaborar informes de medicién y
analisis

Elaborar los informes de medicién y analisis de la estrategia y de los
proyectos; de la operacién y resultados de los procesos; del uso de los
recursos, asi como de la entrega de los servicios de TIC.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

AE-8: Comunicar al Grupo de trabajo
para la direccion de TIC y a los
servidores publicos

Involucrados

Mantener informado a los grupos de trabajo involucrados con respecto de
los resultados de la medicidn y analisis de la estrategia y de los proyectos;
de la operacion y resultados de los procesos; del uso de los recursos, asi
como de la entrega de los servicios de TIC.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

AE-9: Implementar acciones de mejora

Identificar desviaciones, problemas y oportunidades de mejora con base
en los informes de medicion y andlisis, para definir e implementar las
acciones correctivas y preventivas.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

5.2.2 Administracién de riesgos de TIC

Disminuir el impacto de eventos adversos que potencialmente podrian
afectar el logro de los objetivos de la Institucion en materia de TIC.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

ACTIVIDADES PARA LA ADMINISTRACION DE RIESGOS DE TIC

ARTI-1 Establecer las directrices del
proceso y el Sistema de administracion

de /nigsgos de TIC

Establecer las directrices del proceso de Administracién de riesgos de TIC
y el Sistema de administracién de riesgos de TIC.

Gerente de Informatica
Subgerente de desarrollo de sistemas, |
Coordinador de telecomunicaciones

11/32




ANEXO GENERADO PARA LA IMP|7ANTAC|()N EN DICONSA S. A. DE C. V., DEL ACUERDO POR EL QUE SE EXPIDE EL MANUAL ADMINISTRATIVO DE
APLICACION GENERAL EN MATERIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.

ARTI-2 Evaluar los riesgos de TIC

Evaluar los riesgos de TIC que permitan identificar los impactos sobre los
procesos y los servicios de la Institucion.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

ARTI-3 Responder a los riesgos de TIC

Responder a los riesgos de TIC de acuerdo las decisiones para su
tratamiento y los criterios de priorizacion.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

5.3 ADMINISTRACION DE PROYECTOS

5.3.1 Administracion del portafolio de
proyectos de TIC

Administrar las iniciativas de TIC a fin de optimizar la aplicacion de los
recursos para obtener mayores beneficios en la Institucion.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

N

ACTIVIDADES PARA LA ADMINISTRACION DEL PORTAFOLIO DE PROYECTOS DE TIC

APP-1 Establecer directrices para el
gobierno y evaluacién del Portafolio de
proyectos de TIC

Definir los criterios para la toma de decisiones sobre la asignacion y uso
de los recursos de la Institucion en proyectos de TIC.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

APP-2  Identificar y
iniciativas de TIC

documentar

Dar seguimiento a las iniciativas de TIC durante su ciclo de vida.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

APP-3 Evaluar, seleccionar y priorizar
iniciativas de TIC

Las iniciativas de TIC se evaluaran por grupos y categorias. Los
resultados de dicha evaluacion se utilizan para seleccionar aquellas que
seran propuestas al Grupo de trabajo para la direccion de TIC, a efecto de
obtener su priorizacién y, en su caso, autorizacion.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

APP-4 Priorizar, equilibrar y autorizar el
Portafolio de proyectos de TIC

Asignar las prioridades que permitan comparar cada iniciativa de TIC que
se encuentre contenida en el Portafolio de proyectos de TIC y que hayan
sido seleccionadas.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

APP-5 Gobernar el proyecto/programa de
la iniciativa de TIC

Gobernar las iniciativas de TIC orientando las acciones a  una
coordinacion optimizada de las actividades de administracion de
proyectos/programas.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

APP-6  Monitorear y controlar el

Portafolio de proyectos de TIC

Mantener un monitoreo constante del estado que guardan las actividades
de los proyectos, asi como su repercusion en los resultados de los
programas, con el fin de identificar y controlar las desviaciones y las
eventualidades.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

ABP-S Cerrar iniciativa de TIC

P
/

Cerrar la iniciativa de TIC, mediante la evaluacion de los resultados y de
beneficios y la elaboracion del informe final, desde la perspectiva de la
Institucion.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones
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-

5.3.2 Administracion de proyectos de TIC

Obtener los resultados esperados de los proyectos de TIC, mediante una
administracion efectiva y una correcta aplicacién de conocimientos,
habilidades, herramientas, técnicas y recursos en el desarrollo de las
actividades de los proyectos, con el fin de satisfacer, cumplir y superar las
necesidades y objetivos de las iniciativas de TIC.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

ACTIVIDADES PARA LA ADMINISTRACION DE PROYECTOS DE TIC

APTI-1: Iniciar el proyecto

Realizar las acciones que permitan iniciar la ejecucion del proyecto.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

APTI-2: Definir el
proyecto

ciclo de vida del

Analizar las caracteristicas del proyecto y determinar el ciclo de vida del
proyecto.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

APTI-3: Detallar el alcance

Recolectar, analizar y definir las necesidades y caracteristicas del
proyecto.

Gerente de Informatica
Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

APTI-4: Elaborar el documento de
planeacion del proyecto/fase

Establecer las actividades que se realizaran para guiar la ejecucion,
seguimiento y control del proyecto a lo largo de su ciclo de vida.
Asimismo, se establece la forma en que se cumplira con los objetivos del
proyecto.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones
Coordinadores

APTI-5: Administrar los riesgos

Eliminar o minimizar los riesgos por medio de un proceso sistematico de
planeacion, identificacion, analisis, respuesta, monitoreo y control de las
areas de la UTIC o unidades responsables involucradas, que tengan el
potencial de ocasionar cambios no deseados.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones
Coordinadores

APTI-6: Dirigir y realizar el trabajo

Consiste en la direccién y coordinacion de las acciones para ejecutar el
Documento de planeacion del proyecto/fase Yy su cronograma respectivo,
con el propoésito de realizar el trabajo ahi descrito.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones
Coordinadores

APTI-7: Supervisar el trabajo y mantener
controlado el proyecto

Supervisar el trabajo a través del seguimiento del Documento de
planeacion del proyecto/fase, a efecto de mantener controlado el
proyecto.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones
Coordinadores

APTI-8: Cerrar el proyecto/fase

Verificar que las actividades definidas en el Documento de planeacion del
proyecto/fase, se hayan concluido a satisfaccién del Administrador del
proyecto y de la unidad responsable solicitante.

Subgerente de desarrollo de sistemas,

5.4 ADMINISTRACION DE PROCESOS

2
f
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5.4.1. Operacion del sistema de gestion y
mejora de los procesos de la UTIC

Establecer y operar un Sistema de gestion y mejora de los procesos de la
UTIC en el que se verifiquen, monitoreen y evalien los procesos y se
consideren las acciones de mejora necesarias para una operacion
eficiente de la UTIC.

Subgerente de desarrollo de sistemas y
Coordinador de telecomunicaciones

ACTIVIDADES PARA

LA OPERACION DEL SISTEMA DE GESTION Y MEJORA DE LOS PROC

ESOS DE LA UTIC

OSGP-1: Implantar el Sistema de gestion
y mejora de los procesos de la UTIC

Desarrollar el Sistema de gestion y mejora de los procesos de la UTIC con
un enfoque sistémico alineado al "Marco rector de procesos en materia de
TIC”

Subgerente de Desarrollo de Sistemas

OSGP-2: Ejecutar la planeacion de
implementacion de mejora de los
procesos y operar el Sistema de gestién
y mejora de los procesos de la UTIC.

Elaborar los documentos para la implementacion de mejora de los
procesos y operar el Sistema de gestion y mejora de los procesos de la
UTIC.

Subgerente de Desarrollo de Sistemas

OSGP-3: Monitorear y evaluar la
operacion del Sistema de gestion y
mejora de los procesos de la

uTIC

Dar seguimiento y evaluar la operaciéon del Sistema de gestion y mejora
de los procesos de la UTIC.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

OSGP-4: Ejecutar las acciones de mejora
a los procesos de la UTIC

Se ejecutan las acciones de la mejora a los procesos del “Marco rector de
procesos en materia de TIC”.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

5.5 ADMINISTRACION DE RECURSOS

5.5.1 Administracion del presupuesto de
TIC

Coordinar las acciones para el ejercicio del presupuesto asignado a las
TIC, a fin de maximizar la aplicacion de este en los proyectos y

Gerente de Informatica

operaciones planeadas.

ACTIVIDADES PARA LA ADMINISTRACION DEL PRESUPUESTO DE TIC

APT-1 Establecer el
presupuesto de TIC

~

seguimiento del

/1)

Definir las acciones necesarias para dar seguimiento al presupuesto
autorizado por las instancias competentes, mediante la informacion de los
Portafolios de proyectos y de servicios de TIC y en el Programa de

Gerente de Informatica

aprovisionamiento de infraestructura, propios de la UTIC.

/

7’
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APT-2 Participar en el establecimiento de
prioridades del presupuesto de TIC

Participar en la definicion de los proyectos, servicios e iniciativas de TIC
que se privilegiaran al asignar los recursos destinados a las TIC.

Gerente de Informatica

APT-3 Apoyar en la elaboracién del
anteproyecto anual de presupuesto en
materia de TIC

Coadyuvar con la unidad responsable competente en la elaboracion del
anteproyecto anual de presupuesto de la Institucion, en lo relativo a TIC.

Gerente de Informatica

5.5.2 Administracion de proveedores de
productos y servicios de TIC

Establecer los mecanismos de comunicacién necesarios para procurar y
verificar el adecuado cumplimiento de los compromisos contractuales con
los proveedores en materia de TIC.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

ACTIVIDADES PARA LA ADMINISTRACION DE PROVEEDORES DE PRODUCTOS Y SERVICIOS DE TIC

,/’
S

APPS-1 Generar lista de verificacion de
acuerdos

Con base en el contrato celebrado, se elabora una lista de verificacion
sobre la cual se dara seguimiento al desarrollo de los compromisos
adquiridos.

Administrador del contrato:
Gerente de Informatica

APPS-2 Monitorear el
desemperiio del proveedor

avance y

Verificar que los compromisos y actividades del proveedor se realicen
como se especifica en el contrato.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

APPS-3 Revision de cumplimiento al
contrato TIC

Consiste en verificar que la totalidad de las actividades comprometidas
por el proveedor se realicen con apego a lo estipulado en los
compromisos contractuales, con la finalidad de identificar riesgos y
oportunidades, que permitan evitar incumplimientos.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

5.5.3 Administracion de Adquisiciones
de TIC

Establecer y ejecutar de acuerdo a los portafolios de servicios y
proyectos, un programa de adquisiciones de TIC de acuerdo a las
asignaciones presupuestarias autorizadas por la unidad responsable
competente.

Gerente de Informatica

ACTIVIDADES PARA LA ADMINISTRACION DE ADQUISICIONES DE TIC

ADTI-1 Establecer acciones de
coordinacién para las adquisiciones de
bienes y servicios de TIC

s

Realizar las acciones necesarias para aportar los insumos requeridos por
las unidades responsables competentes para la adquisicién de bienes o la
contratacion de servicios de TIC.

Gerente de Informatica
Coordinador de Telecomunicaciones
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ADTI- 2 Preparacion de expedientes
administrativos y ejecucion del
programa de adquisiciones de

TIC

Integrar los expedientes con la documentaciéon necesaria, de acuerdo al
Programa de adquisiciones de bienes y servicios de TIC y al tipo del
procedimiento de adquisicion, de conformidad con lo previsto en la
normatividad aplicable en materia de adquisiciones, arrendamientos y
servicios del sector publico, y efectuar el tramite correspondiente.

Coordinador de Telecomunicaciones

ADTI - 3 Participacion en procesos de
adquisicion de proveedores y su
seguimiento

Dar seguimiento, en el ambito de atribucién de la UTIC, a los procesos de
contratacion de TIC, y colaborar con las unidades responsables
competentes.

Gerente de Informatica
Coordinador de Telecomunicaciones

5.6 ADMINISTRACION DE SERVICIOS

RS

5.6.1 Administracion del portafolio de
servicios de TIC

Definir los compromisos y costos de servicios de TIC necesarios para
mantener el adecuado funcionamiento de la Institucion, asi como
identificar iniciativas de creacion de servicios de TIC susceptibles de
aportar beneficios importantes en el cumplimiento de los objetivos
estratégicos de la Institucion.

Gerente de Informatica
Subgerente de Desarrollo de sistemas
Coordinador de telecomunicaciones

ACTIVIDADES ADMINISTRACION DEL PORTAFOLIO DE SERVICIOS DE Ti

APS- 1 Establecer un Portafolio de
servicios de TIC

Crear y mantener un registro detallado de los servicios de TIC existentes,
asi como de aquellas iniciativas de creacién de nuevos servicios de TIC.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

APS- 2 Crear y mantener las categorias
del Portafolio de servicios de TIC

Determinar las categorias del Portafolio de servicios de TIC.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

APS- 3 Analizar y priorizar el Portafolio
de servicios de TIC

Realizar un andlisis para determinar las prioridades de los servicios de
TIC que se encuentran en el Portafolio de servicios de TIC, con el
proposito de sustentar técnicamente las decisiones de inversion en
iniciativas de servicios de TIC.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

APS- 4 Establecer y mantener
actualizado el catalogo de servicios de
c)

Alinear el Catalogo de servicios con el Portafolio de servicios de TIC,
mediante la identificacion, establecimiento y actualizacion de dichos
servicios.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

/
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APS- 5 Aprobar el rendimiento del
Portafolio de servicios de TIC

Analizar las propuestas de iniciativas de servicios de TIC para decidir
sobre su viabilidad con base en el valor, beneficios, recursos y riesgos
implicitos en cada una. Esta actividad se realiza en forma coordinada con
el proceso de Administracion del Portafolio de proyectos de TIC.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

APS- 6 Evaluar el Portafolio de servicios
de TIC

Identificar si las prioridades establecidas estan alineadas con la estrategia
y objetivos de la Institucion y verificar que exista un equilibrio adecuado
entre los servicios disponibles y los que se desarrollan.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

APS- 7 Establecer informes y comunicar
el rendimiento del Portafolio de servicios
de TIC

Comunicar los resultados de la revision efectuada al Portafolio de
servicios de TIC, para conocer su rendimiento y mostrar que las TIC esta
proporcionando valor a la Institucion.

Gerente de Informatica

5.6.2 Diseio de servicios de TIC

Contar con mecanismos que permitan disefar los servicios de TIC que la
Institucion requiere, con la finalidad de que se consideren de manera
integral y desde su disefio, aspectos relevantes sobre su capacidad,
disponibilidad y continuidad y con un enfoque de Portafolio de servicios de
TIC.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

ACTIVIDADES DISENO DE SERVICIOS DE TIC

DSTI-1 Disenar soluciones de servicio de
TIC

Elaborar la planeacion y especificaciones para el disefio de servicios
nuevos o mejorados de TIC que cumplan con las necesidades o
requerimientos de la Institucion.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

DSTI-2 Disefiar la arquitectura
tecnoldgica de los servicios de TIC.

Proveer los modelos arquitectonicos para el desarrollo y despliegue de la
infraestructura de TIC, necesaria para la operaciéon de un servicio o un
grupo de servicios en la materia, que satisfaga las necesidades actuales y
futuras del servicio y se encuentre alineada a las directrices de la
arquitectura tecnolégica de la Institucion y a su Programa de tecnologia.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones
Coordinadores

DSTI-3 Administrar la capacidad de los
recursos de TIC

Revisar periddicamente el rendimiento y la capacidad de los recursos de
TIC, para asegurar que cumplen con los niveles de servicio acordados.
Este proceso incluye la prevision de necesidades futuras, basadas en los
requerimientos de cargas de trabajo, almacenamiento y contingencias.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones
Coordinadores

DSTI-4 Administrar la disponibilidad de
servicios de TIC

Revisar periédicamente la disponibilidad de los servicios de TIC, con el
proposito de asegurar los requerimientos actuales y futuros de la entrega
de dichos servicios, establecidos en los niveles de servicio acordados.
Este proceso incluye la prevision de necesidades futuras, basadas en los
requerimientos actuales y pronésticos futuros.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones
Coordinadores
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DSTI-5 Administrar la continuidad de
servicios de TIC

Procurar el minimo impacto a la Institucion, en caso de una interrupcién
en los servicios de TIC, mediante el desarrollo, mantenimiento,
entrenamiento y pruebas de los programas de contingencia en materia de
TIC.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

~

5.7 ADMINISTRACION DEL DESARROLLO

DE SOLUCIONES

5.7.1 Definicion de requerimientos de
soluciones-_/

Definir los requerimientos para el desarrollo de soluciones mediante
acciones coordinadas con las unidades responsables solicitantes, los
Responsables de la implantacion de la solucion y las unidades
responsables de las contrataciones.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

ACTI

VIDADES PARA LA DEFINICION DE REQUERIMIENTOS DE SOLUCIONES

DRS-1 Definir los requerimientos
técnicos de la solucién solicitada

Identificar las necesidades y la informacion relacionada para definir los
requerimientos de la solucion, su alcance y las caracteristicas que
serviran para integrar los anexos técnicos necesarios para su
contratacion, en términos de las disposiciones juridicas aplicables en
materia de adquisiciones.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

DRS-2 Participacion y seguimiento en el
proceso de adquisicion de la solucién

Colaborar técnicamente en el seguimiento del proceso de adquisiciones
de TIC, con apego a las disposiciones juridicas de la materia y a las
atribuciones de la UTIC.

Coordinador de Telecomunicaciones

DRS-3 Monitorear las actividades

técnicas del proveedor

Dar seguimiento al avance en las tareas para la entrega de la solucion
tecnolégica contratada y verificar el cumplimiento de los compromisos
contractuales.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

DRS-4 Aceptar la solucion tecnolégica

Asegurarse que la solucion adquirida cumple técnicamente con los
requerimientos y acuerdos establecidos en el contrato.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

)
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5.7.2 Desarrollo de soluciones

tecnoldgicas

Contar con un marco de referencia para la construcciéon de una solucion
tecnolégica, incluyendo la especificacién de los requerimientos, el disefio,
el desarrollo, la verificacion, validacion e integracién de los componentes
0 productos necesarios para su entrega, de manera que se haga el mayor
aprovechamiento posible de los recursos de TIC en la UTIC.

Gerente de informatica
Subgerente de desarrollo de sistemas
Coordinacion de telecomunicaciones

ACTIVIDADES PARA EL DESARROLLO DE SOLUCIONES TECNOLOGICAS

Identificar las necesidades, expectativas, restricciones e interfaces para la

-1 Identificar  necesidades - e s : g i
eDsSTe cificar requerimientos y elaboracion de la solucion tecnolégica y especificar los requerimientos de gzzg;:gggr:: desarrollo de sistemas,
P manera detallada de soluciones tecnolégicas
Establecer y asociar los componentes o productos asociados a los Subgerente de desarrollo de sistemas
DST-2 Desarrollar los requerimientos. requerimientos de soluciones tecnolégicas de las unidades responsables 9e '
i Coordinadores
solicitantes
DST-3 Establecer la definiciéon de los | Establecer y mantener la descripcion de la funcionalidad de la solucion Subgerente de desarrollo de sistemas,
requerimientos funcionales tecnologica Coordinadores
Analizar los requerimientos de soluciones tecnologicas para asegurar que
son los necesarios y suficientes, que estan asociados Y que corresponden
DST-4 Analizar vy validar los | a las necesidades y restricciones descritas por las unidades responsables | Subgerente de desarrollo de sistemas,
requerimientos solicitantes, validarlos para asegurar | Coordinadores
que el producto resultante se podra ejecutar en los ambientes de
operacion de acuerdo a su definicion
Administrar los activos asociados a la solucién y las solicitudes de
cambios en los requerimientos de soluciones tecnolégicas a lo largo del
DST-5 Administrar la configuracién y los | ciclo de vida del desarrollo de la solucion tecnolégica, mediante la | Subgerente de desarrollo de sistemas,

cambios a los requerimientos

documentacion  del  analisis, evaluacién  del impacto  en
términos técnicos, tiempo, costo y esfuerzo, asi como los riesgos
asociados con dichos cambios.

Coordinadores
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DST-6 Mantener el rastreo de los

requerimientos

Mantener un registro de rastreo entre los requerimientos de soluciones
tecnolégicas y los componentes de la solucion, durante su ciclo de vida

Subgerente de desarrollo de sistemas,
Coordinadores

DST-7 Determinar y  seleccionar

alternativas de solucién

Definir criterios de seleccion e identificar y analizar alternativas de
solucién tecnoldgica, para obtener la que cumpla con los requerimientos
establecidos y que esté equilibrada en términos de costo, tiempo y
rendimiento

Subgerente de desarrollo de sistemas

Generar el disefio detallado de la solucién tecnolbgica; incluye la

DST-15 Realizar la entrega

Generar un paquete con los productos o componentes ensamblados y
realizar la entrega de la solucion tecnolégica

T-8 Generar un disefio detallado de la ; = e i 5 g4 ubgerente de desarrolio de sistemas,
gc?lucién arquitectura de la solucion tecnolégica, el disefio funcional, el disefio de goo?:ina Aes
interfaces, las estructuras de datos, las relaciones entre los componentes
y/o objetos y flujos de informacién necesarios
DST-9 Realizar” analisis de hacer, |Analizar y evaluar qué elementos o componentes de la solucion Subgerente de desarrollo de sistemas,
reutilizar o comprar tecnologica requieren ser desarrollados y cuales pueden ser reutilizados o | Coordinadores
comprados
2 . £ : = - et ubgerente de desarrollo de sistemas
DST-10 Construir la solucién tecnolégica | Construir la solucion tecnolégica con base en los requerimientos de 200? dinadores - o -
solucion tecnolégica especificados, a partir de los documentos de disefio
DST-11  Generar y mantener la|Desarrollar y actualizar la documentaciéon que va a ser utilizada para | Subgerente de desarrollo de sistemas,
documentacion del producto realizar la instalacion, sustentar la operacion y dar mantenimiento a la | Coordinadores
solucién tecnoldgica
DST-12 Determinar los componentes o
productos que seran integrados en la | Establecer la secuencia y los pasos que requieren seguirse para realizar | Subgerente de desarrollo de sistemas,
solucion tecnolégica | la integracion de los diversos productos y/o componentes a la solucién | Coordinadores
y su secuencia tecnolégica
¥ - i ; : 3 ; . bgerente de desarrollo de sistem
DST-13 Validar y administrar interfaces Revisar y mantener la consistencia de las especificaciones de las g';o?deina dorese S O Sy,
interfaces durante el ciclo de vida del producto y administrar sus cambios
DST-14 Ensamblar componentes de la|Asegurar que el ensamblado de los componentes dentro de la solucién | Subgerente de desarrollo de sistemas,
solucion tecnolégica se incorpore de acuerdo a la secuencia de integracion | Coordinadores
establecida y de acuerdo a los procedimientos estipulados
Subgerente de desarrollo de sistemas,

Coordinadores
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5.7.3. Calidad
tecnoldgicas

de soluciones

Procurar que los productos de las soluciones tecnolégicas desarrolladas o
adquiridas, cumplan con los requerimientos especificados, con el
proposito de que las mismas sean sometidas revisiones periédicas de
calidad.

Gerente de informatica
Subgerente de desarrollo de sistemas
Coordinacion de telecomunicaciones

ACTIVIDADES PARA LA CALIDAD DE SOLUCIONES TECNOLOGICAS

CST-1 Seleccionar los productos y el
ambiente para la ejecucién de la
verificacion

Seleccionar los entregables o productos de la solucion tecnologica
adquirida que se van a verificar y los métodos de verificacién a utilizar

Subgerente de desarrollo de sistemas

CST-2 Ejecutar verificaciones Ejecutar la verificacion de los entregables o productos seleccionados y Subggrente de desamolio de sistemas,
: Coordinadores
analizar los resultados
CST-3 Preparar y conducir revisiones PreparaJ y oonduc:r revus:o_n%s entre. Iqls dlvers%s Ir:volucrados b?n " Subgerente de desarrollo de sistemas,
ntre los involucrados en el desarrollo desarrollo, que Faglicen aotiv ac'1es Shfkwes. Soim (o8 antpebies: o Coordinadores
¢ productos seleccionados para la identificacion de defectos en una etapa
temprana
CST'4 .A’\nallzar Nschndos do In Analizar los resultados de todas las actividades de verificacion Subgerente de desarrollo de sistemas,
verificacion .
Coordinadores
CSI;I"’-:‘:iéﬁeleccuonar PrEion.  pa Seleccionar los productos y componentes de productos para ser validados gzg?;:;n;gr:se desarrollo de sistemas,
- y los métodos de validacion que seran usados para cada uno
cs;:l(’j-:dzs]tablecer o amblents perd In Establecer y mantener los requerimientos de ambiente para la ejecucion 2gg?§:‘earggr:se desarrollo de sistemas,
e de la validacion
CST-7 Establecer y ejecutar la validacién | Establecer y mantener los mecanismos de validacion aplicando los Subge_rente de desarrollo de sistemas,
5 s Coordinadores
criterios de validacion
CST-8: Evaluar los procesos, | Se evalia objetivamente que los procesos desarrollados y sus|Subgerente de desarrollo de sistemas,
entregables o productos y servicios entregables o productos y servicios asociados, se hayan realizado de | Coordinadores
acuerdo los estandares establecidos
CST-9: Comunicar y asegurar la Subgerente de desarrollo de sistemas,

resolucion de las “no conformidades”

Comunicar los asuntos a los involucrados y asegurar la resolucién de las
“no conformidades”

Coordinadores
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5.8 TRANSICION Y ENTREGA

5.8.1 Administracion de cambios

Lograr una integracion eficiente, segura y oportuna de los cambios que
modifican el ambiente operativo mediante la definicion y establecimiento
de los métodos, procedimientos y estandares necesarios.

Gerente de informatica
Subgerente de desarrollo de sistemas
Coordinacion de telecomunicaciones

ACTIVIDADES PARA LA ADMINISTRACION DE CAMBIOS

ACMB-1 Establecer un punto unico de
gestion de solicitudes de cambio

Se debe establecer un punto unico a través del cual se administre el ciclo
de vida de las solicitudes de cambio, que permita su seguimiento y control

Subgerente de desarrollo de sistemas

ACMB-2 Definir el mecanismo de gestion
de la solicitud, evaluacion y atencion del
cambio

Establecer el mecanismo mediante el cual se realizara la solicitud de
modificaciéon de un elemento del entorno operativo actual, asi como
establecer qué informacion se requerira integrar a dicha solicitud para su
gestion

Subgerente de desarrollo de sistemas

ACMB-3 Definir los equipos
responsables de evaluar y ejecutar el
cambio

Definir los equipos responsables de evaluar y ejecutar los cambios que se
autoricen, con base en el origen, complejidad y alcance de los cambios
que se presentan

Subgerente de desarrollo de sistemas

ACMB-4 Registro y clasificacion de la
solicitud de cambio

Efectuar el registro de la solicitud del cambio y determinar su impacto, la
urgencia y prioridad respecto a otros cambios y la ruta que se seguira
para su evaluacion

Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

ACMB-5 Evaluacion y coordinaciéon del
cambio

Efectuar la evaluacion de la solicitud del cambio y coordinar a los
involucrados para su ejecucion, debiendo establecer el programa
asociado al cambio solicitado

Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

ACMB-6 Canalizacion de la solicitud de
cambio

Efectuar la canalizaciéon de la solicitud de cambio y su orden de trabajo
dependiendo de su tipo, asi como de su prioridad y categoria, la solicitud
se dirige la actividad que aplique, segun el procedimiento que
corresponda

Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

ACMB-7 Pruebas previas y posteriores al
cambio

Ejecucion de pruebas previas a la implantacion del cambio, y de pruebas
una vez implantado en mismo

Subgerente de desarrollo de sistemas,
Coordinadores

| ACMB-8 Revision y cierre del cambio
)

Revisar y valorar los resultados del cambio efectuado

Subgerente de desarrollo de sistemas,
coordinadores
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5.8.2 Liberacion y entrega

Establecer los mecanismos mediante los cuales la solucién tecnologica o
servicio que se entregue para su puesta en operacion cumpla con los
requerimientos técnicos necesarios.

Gerente de informatica
Subgerente de desarrollo de sistemas
Coordinacion de telecomunicaciones

ACTIVIDADES PARA LA LIBERACION Y ENTREGA

LE-1 Establecer criterios para la creaciéon | Definir los niveles que se emplearan como unidad de liberacion, de |Subgerente de desarrollo de sistemas,
de unidades y paquetes de liberaciéon acuerdo con la conveniencia y necesidades de la Institucion, asi como de | coordinadores

los recursos que se puedan destinar para su administracién
LE-zionIgsentlﬁcar mehidosments  Tus Identificar individualmente y de manera unica las versiones de las cs:g:%?'::gtoerege desarrolio de sistemas,
vare unidades y paquetes de liberacién
LE-3 Elegir la opcién de liberacién mas | Elegir el método mas adecuado de liberacion, considerando las ventajas | Subgerente de desarrollo de sistemas,
conveniente asi como los riesgos, y dependiendo del tipo, volumen, nimero de | Coordinadores

ubicaciones y complejidad de la liberacion que se vaya a realizar.
LE-4 Desarrollar el Programa de |Desarrollar el Programa de liberacion y entrega cs:gg?;::ggrgse desarrolo de sistemas,
liberacion y entrega
LE-5 Ejecutar el Programa de liberacion Subgerente de desarrollo de sistemas,

y entrega

Ejecucion de las actividades del Programa de liberacion y entrega

Coordinadores

Verificar que el servicio y ambiente sobre el que se realiza la liberacion y

Subgerente de desarrollo de sistemas,

LE-6 Realizar pruebas del servicio la entrega final, recibe de facto los beneficios esperados que originaron el | Coordinador de telecomunicaciones,
cambio y la liberacion, con un impacto limitado en caso de surgir alguna | coordinadores,
situacion negativa inesperada
Gerente de informatica

5.8.3. Transicion y habilitacion de la
operacion

Establecer un mecanismo que permita monitorear y controlar los
proyectos de transicion a la operacion y soporte, a fin de evitar riesgos,
fracasos o interrupcion de los servicios de TIC.

Subgerente de desarrollo de sistemas
Coordinacion de telecomunicaciones

ACT

IVIDADES PARA LA TRANSICION Y HABILITACION DE LA OPERACION

THO-1 Programar la transicion a la

operacion y soporte

Elaborar el Programa del proyecto de transicién a la operacion y soporte

Subgerente de desarrollo de sistemas,
Coordinadores
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THO-2 Establecer controles para verificar
el valor del servicio

Establecer controles adecuados para identificar que la transicién (cambio)
del servicio nuevo o modificado, efectivamente provee el valor que la
Institucién requiere, bajo los términos establecidos

Subgerente de desarrollo de sistemas,
Coordinadores, Coordinador de
telecomunicaciones

THO-3 Ejecutar el Programa de proyecto
de transicion a la operacién y soporte

Asegurar que la transicion del servicio nuevo o modificado se haga con
apego a lo previsto en el Programa de proyecto de transicion a la
operacioén y soporte acordado

Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones
,Coordinadores

Subgerente de desarrollo de sistemas,

THO-4 Monitorear la transicion a la|Monitorear y vigilar que la transicion del servicio nuevo o modificado se Coontinaior 46 lelessinariohcionns
operacion y soporte efectie con apego al Programa de proyecto de transicion a la operacion : :
coordinadores
acordado
Mantener actualizada y disponible la informacion funcional y técnica : i
y P Y Gerente de informatica

5.8.4 Administracion de la configuracion

relativa a las soluciones tecnolégicas, los entornos de pruebas, de
calidad, de pre-operacion y de operacion para hacer eficiente la ejecucion
de los procesos cuya operacion requiera acceder a los datos de
configuraciones, versiones y caracteristicas de los servicios.

Subgerente de desarrollo de sistemas
Coordinacioén de telecomunicaciones

ACTIVIDADES PARA LA ADMINISTRACION DE LA CONFIGURACION

ACNF-1

Establecer el alcance del
proceso '

Elaborar las definiciones del alcance necesario del proceso de
Administracién de la configuracion, de manera que contenga a la totalidad
de los activos de TIC y los principales elementos de configuracion

Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones,
coordinadores

ACNF-2 Definir e identificar los activos y
elementos de configuracion

Definir e identificar los activos y elementos de configuracién, asi como sus
estructuras, que se administraran a través del proceso, estableciendo la
estructura del Repositorio de configuraciones

Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

ACNF-3 Definir las relaciones de los
activos y elementos de configuracion

Ubicar las relaciones entre los elementos de configuracién para lograr un
mapa conceptual del ambiente y para que esta informacién apoye la toma
de decisiones

Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

ACNF-4 Definir la linea base de los
activos y elementos de configuracion

Definir lineas base que permitan establecer la configuracion oficial y
autorizada de un elemento de configuracién, que servirda como punto de
referencia para controlar el ambiente operativo, asi como para tener una
base de copia de configuracion y de comparacion, en caso de necesitarse
replicar o verificar ese elemento

Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

ACNF-5 Definir los estados del activo de
TIC o elemento de la configuracion

Definir los estados que podran usarse para identificar de manera exacta y
clara la condicién del elemento al momento de la consulta

Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones
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ACNF-6 Ejecutar
configuracion

controles de la

Programar y ejecutar controles sobre los activos de TIC y los elementos
de configuracion para mantener su consistencia y verificar que se
encuentre actualizada

Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

ACNF-7 Verificar el
configuraciones

Repositorio de

Verificar que la informacion
configuraciones sea correcta

contenida en el Repositorio de

Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

ACNF-8 Desarrollar y controlar los
almacenes y librerias en el Repositorio

| de configuraciones

Controlar los elementos utilizados para la entrega de servicios

Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

5.9 OPERACION DE SERVICIOS

5.9.1 Operacion de la mesa de servicios

Establecer y operar un punto Gnico de contacto para que los usuarios de
los servicios hagan llegar sus solicitudes de servicio de TIC, para efecto

de que las mismas sean atendidas de acuerdo a los niveles de servicio
establecidos.

Gerente de informatica
Subgerente de desarrollo de sistemas
Coordinacion de telecomunicaciones

ACTIVIDADES PARA LA OPERACION DE LA MESA DE SERVICIOS

OMS-1 Establecer un punto tnico para la
gestion de las solicitudes de servicio de
TIC

Establecer un punto dnico a través del cual se administre de manera
centralizada el ciclo de vida de las solicitudes de servicio de TIC y que
permita la evaluacion de la entrega de la solucion

Subgerente de desarrollo de sistemas,
Coordinadores, Coordinador de
telecomunicaciones

OMS-2 Definir la solicitud de servicio de

Definir los instrumentos y medios mediante los cuales se establece la

Subgerente de desarrollo de sistemas,

Como parte operacional, las solicitudes de TIC deben ser identificadas y

registradas

: forma en que los usuarios de los activos y servicios de TIC, haran su Coordinaciones, Coordinador de

TG, S Tpas  Seioe requerimiento para satisfacer una necesidad en forma de activos o telecomunicaciones
servicio de TIC
OMS-3 Establecer procedimientos para E - ) :
: e s stablecer procedimientos especificos para atender y solucionar las "

aten;iti!(r) y soluclonar las solicihides de solicitudes de servicio de TIC, con el propdsito de darles el tratamiento Coordinadores
b adecuado
OMS-4 Establecer el esquema de : o2 > Coordinadores
operacion de la mesa de servicios Definir la forma en que la mesa de servicios estara estructurada
OMS-5 Identificar y registrar solicitud de Coordinadores y Coordinador de

telecomunicaciones
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Realizar una clasificacion inicial, basandose en la informacion de la

OMS-6 Clasificar y dar soporte inicial solicitud de servicio de TIC, determinar el tipo de solicitud y establecer g?:égﬁﬁgicg:;oneﬁ Coandinador  de
una prioridad, con el propésito de dar el soporte inicial, y con ello
concretar y acotar los términos y requerimientos de la solicitud de TIC

g(l’\lni;lé:nahzar, e 3 S B Analizar y plantear, cuando se haya categorizado y priorizado, la solucién tce?:ég::sgicg;oneys Coanfinader  de
a la solicitud de TIC

OMS-8 Evaluar y cerrar solicitud Evaluar si toc_jo se.h.a resuelto y s_enalar su conclusmn,' con el propoglFo de Coordmadpreg y Coordinador de
que el usuario solicitante determine el cierre de la solicitud de servicio de | telecomunicaciones
TIC

OMS-9 Monitorear y comunicar Coordinadores y Coordinador de

Monitorear el ciclo de vida de la solicitud de servicio de TIC y comunicar
los estados de las solicitudes de servicio de TIC

telecomunicaciones

OMS-10 Medir la satisfaccion del usuario

Determinar la satisfaccion del usuario, a través del uso de los indicadores
de rendimiento de este proceso, ademas de conducir encuestas o
cuestionarios de forma periédica para identificar areas de oportunidad y
poder luego mejorar la atencién

Subgerente de desarrollo de sistemas,
Coordinador de telecomunicaciones

5.9.2 Administracion de servicios de
terceros

Efectuar revisiones técnicas para constatar el cumplimiento de los
requerimientos técnicos y operativos de servicios de TIC establecidos en
los contratos

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

AC

TIVIDADES PARA LA ADMINISTRACION DE SERVICIOS DE TERCEROS

AST-1 Establecer las actividades de
administracion de servicios de terceros
en materia de TIC

Establecer las actividades y recursos de TIC para ejecutar la
administracion de servicios de TIC de terceros.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

AST-2 Revisar procesos de terceros en
la prestacion de servicios de TIC

Revisar que los procesos de terceros para prestacion de servicios de TIC,
se apeguen a lo establecido en los compromisos contractuales.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

AST-3 Ejecutar revisiones técnicas a
componentes de servicios de TIC
proporcionados por

terceros

Seleccionar componentes del servicio proporcionado por terceros, para
evaluar los aspectos técnicos y operativos establecidos para el desarrollo
del servicio de TIC, con el objetivo de verificar que el servicio cuente con
la funcionalidad y las capacidades necesarias para cubrir los
requerimientos establecidos en el contrato.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

AST- 4 Realizar pruebas técnicas a
servicios de TIC proporcionados por
-terceros

Asegurar que los servicios proporcionados por terceros en materia de TIC
que sean seleccionados, cumplen con los requerimientos técnicos

establecidos en los contratos correspondientes.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones
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g

AST- 5 Registrar y evaluar los resultados

Recopilar los resultados de las evaluaciones realizadas a los procesos de
terceros, componentes de servicios de TIC y a las pruebas técnicas.

Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

AST-6 Monitorear y comunicar los
resultados de la evaluacién de servicios
de TIC proporcionados por terceros

Dar a conocer los resultados de la evaluacién del servicio, para establecer
acciones que permitan alinear las actividades de prestacion del servicio
del tercero en materia de TIC,

conforme a los compromisos contractuales establecidos.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

5.9.3 Administracion de niveles de
servicio

Establecer los mecanismos para que la UTIC, en el ambito de su
competencia, pueda definir, comunicar, cumplir y hacer cumplir los
acuerdos de niveles de servicio de TIC comprometidos y con los acuerdo
de nivel operativo.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

ACTIVIDADES PARA LA ADMINISTRACION DE NIVELES DE SERVICIO

ANS-1 Crear y mantener acuerdos de
niveles de servicio y operacionales

Definir los acuerdos de niveles de servicio basados en el catalogo de
servicios de la UTIC, de acuerdo con los requerimientos de la operacion y
las necesidades de los usuarios de cada uno de los servicios de TIC
definidos.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

ANS-2 Monitorear y reportar el grado de
cumplimiento de los niveles de servicio

Elaborar los reportes de resultados sobre el grado de cumplimiento de los
acuerdos de niveles de servicio, siguiendo las directrices del proceso de
Administracion del rendimiento de TIC.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

ANS-3 Realizar revisiones a los servicios

Utilizar los reportes de logro de los acuerdos de niveles de servicio, para
identificar areas de oportunidad, existentes o potenciales, entre los
acuerdos de niveles de servicios entregados y los requeridos.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

ANS-4 Formular el Programa de mejora
de servicios

Proponer las mejoras a los acuerdos de los niveles de servicio, como
consecuencia de las no conformidades observadas por el tercero o el no
cumplimiento de acuerdos establecidos.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

5.9.4 Administracion de la seguridad de
los sistemas informaticos

Establecer los mecanismos que permitan la administracion de la
seguridad de la informacion de la Instituciéon contenida en medios
electrénicos y sistemas informaticos.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

ACTIVIDADES PARA LA ADMINISTRACION DE LA SEGURIDAD DE LOS SISTEMAS INFORMATICOS

ASSI-1 Diseiio del Sistema de Gestién de
Seguridad de la Informacion (SGSI)

Definir los objetivos y directrices para establecer un Sistema de Gestion
de Seguridad de la Informacién contenida en medios electrénicos y
sistemas informaticos de la Institucion,

en términos de las disposiciones juridicas aplicables.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

ASSI-2 Implantar el Sistema de Gestion
de la Seguridad de la Informacion

Asegurar que los controles, procesos y procedimientos del SGSI sean
implementados de manera que se cumpla con los requerimientos de
seguridad establecidos en las disposiciones juridicas aplicables y para
mitigar los riesgos identificados.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones
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ASSI-3 Evaluar el Sistema de Gestién de
la Seguridad de la Informacion

Evaluar y medir el rendimiento de los procesos del SGSI

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

ASSI-4 Mejorar el Sistema de Gestion de
la Seguridad de la Informacion

Mejorar la seguridad de la informacion, a través de la aplicacion de las
acciones preventivas y correctivas basadas en los resultados de
revisiones, con el proposito de lograr la mejora continua del Sistema de
Gestion de Seguridad de la Informacion.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

5.10 Administracién de activos

5.10.1 Administracion de dominios
tecnolégicos

Implementar arquitecturas tecnolégicas robustas y efectivas para cada
una de las agrupaciones légicas denominadas dominios tecnolégicos.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

ACTIVIDADES PARA LA ADMINISTRACION DE DOMINIOS TECNOLOGICOS

ADT-1: Establecer la estructura para la
administracion de los dominios
tecnolégicos

Determinar las agrupaciones logicas de tecnologias, denominadas
dominios, que conformaran la arquitectura tecnologica de la Institucion.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

v

ADT-2: Determinar la direccion del
dominio tecnolégico y su arquitectura.

Considerar los requerimientos tecnolégicos y las directrices de la
Institucion de la arquitectura tecnolégica especificada en el Programa de
tecnologia, de manera que se obtenga un conjunto de principios rectores
para el dominio tecnolégico.

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

ADT-3: Administrar la base de
conocimiento del dominio tecnolégico

Contar con la informacion necesaria para dirigir, controlar y administrar la
base de conocimiento de los dominios tecnolégicos.

Responsable del dominio tecnolégico:
Gerente de Informatica

ADT-4: Monitorear el cumplimiento de
los estandares tecnolégicos
establecidos.

Monitorear el cumplimiento de los estandares en materia de tecnologias
de dominios tecnologicos.

Responsable del proceso de
administracion de dominios tecnologicos:
Coordinador de telecomunicaciones

5.10.2 Administracion del conocimiento

Promover que el personal de la UTIC difunda y comparta la informacion
que genere conocimiento.

Roles:

Responsable del proceso de
administracion

del conocimiento: Gerente de Informatica

Responsable del repositorio de
conocimiento: Coordinador de
telecomunicaciones

ACTIVIDADES PARA LA ADMINISTRACION DEL CONOCIMIENTO
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Disenar el Sistema de conocimiento para la UTIC, mediante la definicion
ACNC-1 Disefiar el Sistema de de la estrategia para la ac.i'mmlstracmn del conocimiento de acuerdo a las Requnsab!g del proceso de
necesidades de informacién de administracion

todos los involucrados en los procesos del “Marco rector de procesos en | del conocimiento: Gerente de Informatica
materia de TIC”.

conocimiento

Definir como se identificaran los datos e informacion para el conocimiento
de acuerdo a su tipo y configuracion, para ser agrupados, clasificados y
documentados de acuerdo con sus

caracteristicas propias, con el objetivo de asegurar que son
administrables.

ACNC-2 Diseiar el Repositorio de

Subgerente de Desarrollo de Sistemas
conocimiento

Coordinador de Telecomunicaciones

Determinar los procedimientos para administrar el contenido del

ACNC-3 Especificar los procedimientos Repositorio de conocimiento. Gerente de Informatica
de administracion del Repositorio de Incluye la determinacién de los medios de almacenamiento, Subgerente de Desarrollo de Sistemas
conocimiento procedimientos, y herramientas para registrar y acceder a los elementos Coordinador de Telecomunicaciones

del Repositorio.

Identificar, cargar y actualizar el conocimiento mediante Ia incorporacion
de los datos e informacién de conocimiento en el Repositorio de Coordinador de telecomunicaciones
conocimiento.

ACNC-4 Identificar, cargar y actualizar el
conocimiento

Difundir el conocimiento a los servidores publicos de la UTIC, de acuerdo

C-5 Difundir el conocimiento o = o
ACN a un programa para la comunicacion de conocimiento.

Gerente de Informatica

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

ACNC-6 Asegurar la calidad e integridad Ejecutar revisiones para mantener la integridad de la configuracion de los
de la informacion y datos datos e informacién de conocimiento.

Identificar las necesidades de capacitacién de los servidores publicos en
materia de TIC, con el propésito de proponer ante la unidad competente el
Programa de capacitaciéon que permita que dichos servidores publicos
cuenten con los conocimientos requeridos.

5.10.3 Integracion y desarrollo de
personal

Gerente de Informatica
Subgerente de Desarrollo de Sistemas
Coordinador de Telecomunicaciones

ACTIVIDADES PARA LA INTEGRACION Y DESARROLLO DE PERSONAL

Definir los objetivos a corto, mediano y largo plazo para crear o fortalecer
las capacidades que permitan administrar y operar los procesos del
“Marco rector de procesos en materia

de TIC”.

IDP-1 Establecer las necesidades
estratégicas de capacitacion de los
servidores publicos de TIC

Gerente de Informatica

IDP-2 Establecer las necesidades de
integracion y desarrollo de los
servidores publicos de la UTIC

Definir los objetivos a corto, mediano y largo plazo que permitan

aprovechar y fortalecer el talento de los servidores publicos. Gerente de Informatica

IDP-3 Definir las necesidades especificas . : TR :
de capacitacion de los servidores Determinar las necesidades de capacitacion especificas para los

publicosde la UTIC proyectos, servicios y procesos. Gerente de Informética
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IDP-4 Desarrollar el Programa de
capacitacion de los servidores publicos
de la UTIC

Elaborar el Programa de capacitacion de los servidores publicos de la
UTIC, que defina la capacitacion necesaria para los mismos.

Gerente de Informatica

IDP-5 Establecer los mecanismos de
capacitacion de los servidores publicos
de la UTIC

Establecer y mantener los diversos elementos orientados a satisfacer las
necesidades de capacitacion.

Coordinador de telecomunicaciones

IDP-6 Proporcionar la capacitacion de
los servidores publicos de la UTIC y
monitorear su

cumplimiento

Desarrollar eventos de capacitacion de conformidad con el Programa de
capacitacion de la UTIC, siempre y cuando haya sido aprobado por la
unidad responsable competente de la

Institucién y vigilar que se efectien de conformidad con lo establecido.

Coordinador de telecomunicaciones

IDP-7 Establecer y mantener actualizado
el Repositorio de capacitacion de la UTIC

Establecer y mantener los registros de capacitaciéon de la UTIC en su
conjunto.

Coordinador de telecomunicaciones

IDP-8 Evaluar la efectividad de la
capacitacion de los servidores publicos
en materia de TIC

Evaluar la efectividad del Programa de capacitacion de la UTIC aprobado
por la unidad responsable competente para ello y establecer un proceso
para determinar su eficacia.

Gerente de Informatica

5.11 OPERACIONES

5.11.1 Administracion de la operacion

Establecer los mecanismos para administrar y operar la infraestructura,
con el propésito de entregar los servicios de TIC conforme a los niveles de
servicio acordados.

Coordinador de telecomunicaciones

ACTIVIDADES PARA LA ADMINISTRACION DE LA OPERACION

AO-1 Establecer procedimientos e
instrucciones de operacion

Establecer los procedimientos para la programacion de las tareas de la
operacion y procurar que los servidores publicos encargados de las
operaciones estén familiarizados

con todas las tareas propias de la misma.

Coordinador de telecomunicaciones

AO-2 Programar y ejecutar tareas de la
operacion

Organizar la programacion de tareas y procesos automatizados, de modo
que se maximice el rendimiento y la utilizacion de las TIC, para cumplir
con los requerimientos de la

Institucion.

Coordinador de telecomunicaciones

AO-3 Monitorear la infraestructura de TIC

Verificar que en los registros de operacién se almacena suficiente
informacioén cronolégica para permitir la reconstruccion, revision y andlisis
de las secuencias de tiempo de las operaciones y de las otras actividades
que sustentan las operaciones.

Coordinador de telecomunicaciones

5.11.2 Administracion de ambiente fisico

=

Establecer mecanismos para el control de acceso a los centros de datos
para el equipo de TIC, a fin de prevenir riesgos ambientales, asi como
para prever interrupciones en el suministro de energia eléctrica

Coordinador de telecomunicaciones
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ACTIVIDADES PARA LA ADMINISTRACION DE AMBIENTE FiSICO

AAF-1: Seleccionar o disenar el centro
de datos

Definir y seleccionar los centros de datos para el equipo de TIC.

Coordinador de telecomunicaciones

AAF-2: Establecer las medidas de
seguridad fisica.

Definir e implementar medidas de seguridad fisicas, alineadas a los
procesos de Administracion de la seguridad de los sistemas informaticos,
y de Administracion de riesgos de TIC de la Institucion, asi como definir e
implementar las reglas de operacion de acceso a los centros de datos.

Coordinador de telecomunicaciones

AAF-3: Establecer medidas de control de
acceso fisico a las areas reservadas de
la UTIC

Definir e implementar procedimientos para otorgar, limitar y revocar el
acceso a las ubicaciones de la UTIC, de acuerdo con los requerimientos
de seguridad indicados por el Sistema de gestién de seguridad de
Informacioén, incluyendo las salidas de emergencia.

Coordinador de telecomunicaciones

AAF-4: Establecer la proteccién contra
riesgos ambientales

Disefar e implementar medidas de proteccion contra riesgos ambientales

Coordinador de telecomunicaciones

AAF-5: Administrar las instalaciones
fisicas.

Asegurar que las instalaciones de TIC operen en un ambiente adecuado
que garantice la continuidad de los servicios para la Institucion.

Coordinador de telecomunicaciones

5.11.3 Mantenimiento de infraestructura

Adaquirir, instalar y mantener actualizada la infraestructura tecnoldgica
para garantizar la continuidad de los servicios de TIC.

Coordinador de telecomunicaciones

ACTIVIDADES PARA EL MANTENIMIENTO DE INFRAESTRUCTURA

MI-1: Generar el Programa para la
adquisicion de infraestructura
tecnolégica

Generar un programa para adquisicion e implementar de infraestructura
tecnoldgica, considerando extensiones futuras para adiciones de
capacidad, costos de transicion, riesgos tecnolégicos y vida util de la
inversion para actualizaciones de tecnologia.

Administrador del mantenimiento a la
infraestructura: Coordinador de
telecomunicaciones

MI-2: Proteccion y disponibilidad del
recurso de infraestructura

Implementar medidas de control interno, seguridad y revisién durante la
configuracién, implementacion y mantenimiento de componentes de la
infraestructura tecnolégica.

Administrador del mantenimiento a la
infraestructura: Coordinador de
telecomunicaciones

MI-3: Mantenimiento de la infraestructura

Desarrollar una estrategia y un programa de mantenimiento de la
infraestructura para controlar los cambios, de acuerdo con el proceso de
Administracion de cambios, asi como

establecer un mecanismo para efectuar la revision de la infraestructura
contra las necesidades de los servicios de TIC.

Administrador del mantenimiento a la
infraestructura: Coordinador de
telecomunicaciones
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MI-4: Pruebas de factibilidad de
infraestructura

Establecer el ambiente de desarrollo y pruebas para el desarrollo de las
pruebas de paquetes de liberacién e infraestructura, en las primeras fases

de los procesos de
Definicién de requerimientos de soluciones y de Desarrollo de soluciones

tecnolégicas.

Administrador del mantenimiento a la
infraestructura: Coordinador de
telecomunicaciones
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